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 معرفي ويژگي ها و امکانات

  

  

  

  شبکه گستر کايرشركت 

  )۴۰۵۰۸۶شماره ثبت  -(سهامي خاص 

  



سرويس هاي موجود و بررسي کيفيت لينکهاي ارتباطي يکي از درستي کارکرد مشاهده  وضعيت شبکه، آگاهي از  اين روزها،

ارا کشبکه نما شامل چندين بسته ي نرم افزاري محصول  مي باشد. اينترنت ه سرويسخدمات دهندمديران چالش هاي اکثر مهمترين 

 يپوياو ستهپايش پيوپوشش مي دهد.  شبکه،در حيطه ي مديريت  و نظارت  رامي باشد که کليه نيازهاي يک سرويس دهنده و مفيد 

نود هاي شبکه توسط اين نرم افزار بصورت مکانيزه انجام شده و زمان و دانش نيروي انساني صرف رفع مشکل در لايه هاي ديگر 

  .گشتشبکه خواهد 

  

  

  

  :شبکه نما پايه اي نرم افزار يقابليتها

  

 يکاربرد يسيستم عاملهاي مختلف، برنامه ها و سرويسهاوضعيت  پايش .۱

  يوضعيت تجهيزات امنيت پايش .۲

 شبکه (سوئيچ، روتر)لايه تشکيل دهنده  يوضعيت نودها پايش .۳

 به مشترکين  SLAارائه تعريف وامکان پايش وضعيت لينکهاي ارتباطي و .۴

 يخاص و سفارش يش پارامتر هايپا .۵

  

 

 

 

 

 

 



 

 موجود در بازار: يمزاياي نرم افزار شبکه نما نسبت به ساير نرم افزارها 

) واستفاده از سيستم عامل بروز و سفارشي شده لينوکس، ++Cبه دليل ماهيت نگارش ساختارنرم افزار(زبان برنامه نويسي 

  solarwindsبر سيستم عامل مايکروسافت ويندوز(نظير يمتک ينرم افزار مانيتورينگ شبکه نما نسبت به نرم افزارها

 و...)از مزاياي منحصر به فرد زير سود مي جويد:

که از سيستم عامل ويندوز استفاده مي  يمانيتورينگ ي) نسبت به نرم افزارهاUptimeبسيار بيشتر( يپايدار  -۱

  کنند.

ممکن است به چندسال نيز برسد ولي سرورهاي ويندوزي بعد از هر آپديت  يلينوکس يسرورها uptimeزمان 

 وقايع شبکه، براي ينيتورينگ در ثبـت لحظــه انياز به راه اندازي مجدد دارند و با توجه به اهميت سرور ما

 باشند. ياين منظور مناسب نم

که از سيستم عامل  يمانيتورينگ ي) نسبت به نرم افزارهاPerformanceسرعت وبازدهي بسيار بيشتر( -۲

 ويندوز استفاده مي کنند.

از اول توسط متخصصين طرسيستم عامل لينوکس به دليل ساختار نگارشي کرنل وبروزرساني کدهاي مربوطه 

هي و ، داراي بازديدنيا در مديريت فضاي حافظه و عمليات مالتي تسکينگ وعدم استفاده از محيطهاي گرافيک

 يالا طراحبا حجم ب يسرعت پاسخگويي بسيار بيشتري نسبت به سيستم عامل ويندوز بوده وبراي پردازشها

مايکروسافت، ذخيره  SQLي بالاتر نسبت به ديتابيس با قابليت پردازش MySQLشده است. همچنين ديتابيس 

امکان پذيرساخته وباتوجه به بارپردازشي بالاي سرور مانيتورينگ در شبکه  سازي و بازيابي سريعتر داده ها را

  هاي اينترپرايز تنها گزينه مناسب براي اين مهم، استفاده از ماشينهاي لينوکسي مي باشد.

  يکند که در آن تمام ير استفاده ميشده توسط شرکت کا يساز يرشع سفايک توزيشبکه نما، از 

اضافه از آنها  يل شده و ماژول هايبصورت سورس کامپا ينرم افزار يکتابخانه ها، کرنل و بسته ها

گ يو کانف يمتر هاانه شده و پاريدر آن به يبصورت تخصص ينرم افزار يحذف شده است، بسته ها

 ياراد يط هايز و محينترپرايا يستم عامل مخصوص شبکه هاين سياند. اافته يآن بهبود  يل هايفا

 رد.يگ يهزار، مورد استفاده قرار م ۱۰۰ش از يهمزمان ب يتعداد پارامتر ها

که از سيستم عامل ويندوز  يمانيتورينگ ي) نسبت به نرم افزارهاViruses, Attacksامنيت بسيار بالاتر( -۳

 استفاده مي کنند.

(نکته يماهيت مديريت پيشرفته اعطاي مجوز به کاربران سيستم و عدم دسترسي آنها به ساير منابع سيستمبه دليل 

گردد)، سيستم عامل لينوکس بسيار امن تر از سيستم عامل ويندوز  ياي که در سيستم عامل ويندوز رعايت نم



د بد افزارهاي مختلف براي بوده ونظر به علاقه هکرها به هک نمودن سيستم عاملهاي مايکروسافت و وجو

مانيتورينگ،  ، تنها گزينه امن و قابل اطمينان براي سرورSQLمايکروسافت  سيستم عامل ويندوز وديتابيس

 سيستم عامل لينوکس مي باشد.

کنند.  يم يجمع آور SNMPنگ اطلاعات شبکه را بصورت يتوريمان ينت: اکثر نرم افزار هاياستفاده از اج -۴

کس نويستم عامل ليس در سيک سرويت يهمانند مشاهده وضع يد اطلاعات خاصيکه شما مجبور باش ياما زمان

نجاست که نرم افزار شبکه نما با يآن در دسترس نباشد، ا يبرا يمناسب SNMPد ممکن است يرا نظارت کن

 ينت جمع آوريرا توسط اج ياريد اطلاعات بسيتوان ينت به کمک شما آمده و شما ميت اجياستفاده از قابل

 يدستور و اجرا يت اجراينت قابليشود. به علاوه اج ينم يبانيپشت SNMPن اطلاعات توسط يکرده که ا

  از از آنها استفاده برد.يد در مواقع مورد نيتوان يآورد که م يپت را فراهم مياسکر

 يز ميمامت يو داخل يخارجبان يان رقينرم افزار شبکه نما که آنرا در م يديکل يژگين ويمهمتر :يساز يسفارش

ه تا کنون باشد ک يان خود مياز مشتريمحصول بر حسب ن يساز ير بر سفارشيشرکت کا يم فنيکند. تسلط ت

زار از خود را به نرم افيمورد ن يها يژگير داده و ويياز خود تغين شرکت نرم افزار را بر حسب نيان اياکثر مشتر

  نخواهد بود.ر يگر امکان پذيد يمورد در نرم افزار هان يدر زمان اندک اضافه کرده اند که ا

 ۲۴ يبانيسازد، پشت يز ميمتما يخارج يگر سامانه هايکه نرم افزار شبکه نما را از د يگريد يژگيو :يبانيپشت

شود. در صورت  يران ارائه نميس به کشور اين سرويا يخارج ين سامانه بوده که در نرم افزار هايساعته از ا

کت، يبا ثبت ت يد به راحتيتوان يا عدم کارکرد نرم افزار شبکه نما شما ميبروز باگ در هر قسمت از برنامه و 

ن مشکلات در نرم افزار يکه ا يد. در صورتيافت کنيت از شرکت درين مشکل را گزارش کرده و وصله آپديا

جه مناسب حصول نخواهد يمدت در گوگل شده و عموما نت يطولان يعموما منجر به جستجو ها يخارج يها

  شد.

  

  نرم افزار شبکه نما يکل يها يژگيو

 

 :شانکردبرجزئيات عملبمنظور نظارت دقيق   يکاربرد يسيستم عامل و برنامه ها پايش مداومقابليت  -۱

   

 متنوع: پشتيباني از سيستم عاملهايLinux, BSD ,VMware-ESX, AIX, HP-UX, Solaris, Windows, Mac   

 وضعيت پردازنده ها.و موجود و استفاده شده  ميزان حافظ آگاهي از 

 ي کاربردي.برنامه ها آگاهي از آخرين تغييرات فايل سيستم، فايل ها و 

 آگاهي از راندمان ونحوه کارکرد ديتابيس هاي اينترپرايز)MSSQL MySQL, PostgreSQL,  Oracle,.( 

 



 
  )بر روي پايگاه داده updateي تعداد درخواست هاي  مشاهده(

  

 

 
  EMC 5400ج ياستور ياتيح يگر پارامتر هايو د I/Oت کش، پاور و فن، يسک ها، کنترلر ها، وضعيت لان ها، ديمشاهده وظ

  

  
  

  



  

 همانند هايينظارت بر سرويس هاي در حال اجرا بر روي سرور:  

Authentication Services, Email, Ftp, Ntp,…  Web (apache-IIS), Active directory, databases, Dns, 

Cache, 

 ) نظارت دقيق بر کليه سرورهايي که به صورت مجازيVirtual (راه اندازي گشته اند.تعريف و 

 يتاسنتر.پشتيباني و نظارت دقيق بر کليه سرورها و سرويسهاي راه اندازي شده در يک د 

  مشاهده وضعيت پورت ها وانواع دازي سرور، تعداد کاربران متصلخرين زمان راه انآارائه اطلاعاتي همچون ،

 .گزارشات قابل تعريف

  ويژه بر عملکردي خاصنظارت اعمال قابليت تعريف اسکريپ هاي متنوع بمنظور. 

  

 :يوضعيت تجهيزات امنيت پايشقابليت  .۲

 

  يتجهيزات امنيت نظارت دقيق برکليه)Firewall,IDP,AntiSpam…(  که استانداردSNMP  (کليه نسخه ها) را

 نمايند. يم يپشتيبان

 نظارت دقيق بر کليه سنسورهاي امنيتي نظيرHoneypot نرخ تشخيص يجهت بررس 

Malware,Spam,Virus,… 

 

  پشتيباني از برند هايJuniper, Cisco ASA , Huawei , Fortigate , Parsgate, Mikrotik 

 

 :پايش وضيعت نودهاي تشکيل دهنده لايه شبکه (سوئيج، روتر)قابليت  .۳

 ازنده هاميزان پردازش پردبکارگرفته شده در سوئيچ يا روتراز قبيل حافظه و  يميزان منابع سخت افزاراز  ياهگآ  . 

 در صورت وجود سنسور مربوطه(دما، رطوبت). يآگاهي ازشرايط محيط 

 مختلف از نظر اهي از وضعيت پورتهاي گآUp/Down. 

 آگاهي از ترافيک گذرنده از هريک از پورتها ) bit per second و packet per second.( 

 آگاهي از ميزان Packet Loss. 

 از پارامترها ودريافت هشدار در صورت  يخطرناک از طريق تعريف حد آستانه براي بسيار يکنترل دقيق رخدادها

 ).DDOSوDOSگذشتن از اين حد(تشخيص سريع و به موقع حملات

  با استفاده از اين قابليت مي توان تعداد بسته هايي  را که در هر لحظه از اينترفيس مورد نظر شما در حال انتقـــــــال مي

از حد معيني افزايش يابد(حد آستانه تعريف شده توسط مدير باشد، کنترل کرده و در صورتي که نرخ رشد اين بسته ها 

 به نحو مناسبي آگاه ساخت. DDOSو يا   DOSو مديران شبکه را از وقوع حملات  هسيستم)، هشدار مربوطه را توليد نمود

  
 )سرويس ينف و تشخيص حملات سينترفيهر ا يبر رو يو خروج يورود يمشاهده تعداد بسته ها(



 

 

 :به مشترکين SLAامکان تعريف وارائه پايش وضعيت لينکهاي ارتباطي وقابليت  .۴

 ي(تاريخ شمسدر بازه هاي زماني مختلفارتباطي دريافت و ارسال هر لينک  ترافيک ارائه گزارش و گراف از ميزان.( 

 اريخ تلف(تآگاهي از ميزان حداکثر، ميانگين وحداقل ظرفيت آزاد(استفاده نشده)يک لينک در بازه هاي زماني مخ

 شمسي).

  ارائه گزارش از درصدUtilization  ويا  %۸۰،  %۷۰لينک ها بصورت بازه هاي زماني و مدت زماني که لينک بصورت

 پر بوده و کاربران دچار مشکل شده اند. ۹۰%

 
 

 )ارائه شماي گرافيکي از وضعيت توپولوژي شبکهWeather Map:(  

  از نــرم افزارهاي مانيـتورينگ زماني اهميت مي يابند که بتوان آنها را داده هاي خام جمع آوري شده توسط بسياري

به بهتريــن و سريع ترين حالت ممکن پردازش نمود. با در نظر گرفتن اين نکته که هميشه درک کلي از نمودارها 

نقشه  ين داده ها بر روياز ا يونقشه ها بسيار کاراتر از داده هاي موجود در جداول مي باشد، بنابراين استفاده گرافيک

 از تکنيکهاي جديد و موثر ايجاد گشته در اين خصوص مي باشد. با استفاده از اين قابليت يهمبندي شبکه يک يفيزيک

 يمي توان شماي کلي دلخواه از وضعيت شبکه شامل  اتصـال نود ها به همراه ترافيک ارسالي ما بين آنها  را پياده ساز

اي جمع آوري شده در هر لجظه، اين المانهاي مهم را به صورت خودکار پايش مستمر نمود. وبا استفاده از داده ه

پايش المانهاي روي نقشه بسيار انعطاف پذيربوده ومي تواند شامل ترکيبي از حالتها و شرطهاي مهم مبتني بر داده 

 ر صورتي که يک نود  دچار مشکلهاي جمع آوري شده قبلي باشد. به عنوان نمونه سيستم اين قابليت را دارد تا د

شده و يا ظرفيت يک لينک ارتباطي به حد مشخصي رسيد، با تغيير رنگ آن نود و يا لينک در نقشه، هشدار مربوطه 

شرکتها به بهترين  NOCرا توليد نمايد. از اين قابليت مي توان  براي پايش وضعيت شبکه و عناصر مهم آن در بخش 

 سود جست.و شکيل ترين حالت ممکن، 

 



 

 

 

 

 )-weather mapارائه شماي گرافيکي از وضعيت شبکه(



تمامي نقشه ها بصورت دايناميک در صورتي که هر گونه مشکلي در نود هاي تشکيل دهنده ي آن نقشه، رخ دهد تغيير رنگ داده 

ي به رنگ هاي مشخصي نمايان مو تمامي لينک ها بصورت خودکار بر حسب ميزان ترافيکي که در آن در حال انتقال  مي باشد 

  شوند.( براي مثال: رنگ قرمز نشان دهنده ي پر شدن ظرفيت لينک ارتباطي)

 

 در خصوص پارامترهاي مهميبررسي کيفيت لينک هاي ارتباطي در بازه هاي زماني مختلف از ارائه گزارش و گراف ، 

 .(… ,Packet lost ,Response time, Jitter) نظير:

  اندازه  يک لينک ارتباطي يا واگذار شده به مشترک راوکيفيت  توان ميزان در دسترس بودن يقابليت مبه کمک اين

 دلخواه را به مشتري ارائه نمود. SLAکرده وقرارداد  يگير

 

  
  شبکهبدست آمده براي نقطه نهايي  packet lost , ping timeميزان 

  

  :شبكه نماقابليتهاي اختصاصي نرم افزار

  اينترنتي مهم و مرجع نظير گوگل، ياهو، مايکروسافت و يمداوم کيفيت سرويس وب  دريافت گشته ازپايگاه هاپايش  -١

 شده. ياينترنت خريدار ياستاندارد در و بدل شده از لينکها يپايش مداوم کيفيت پروتکل ها -٢

لخواه مبدا و از مسير پورتهاي دپايش مداوم کيفيت لينک ارتباطي بين دو سيستم (نه هر سيستم و سرور مانيتورينگ)  -٣

 مقصد.

 که از زيرمجموعه ها و نودهاي متنوع تشکيل شده اند. شبکه هاييگزارش دقيق علت و نقطه وقوع خرابي در  -٤

پيش آمده در شبکه بر اساس تاريخ هجري  يارائه گزارش هاي بسيار متنوع با فرمتهاي استاندارد ازکليه رخدادها -٥

 شمسي.

 وپيامک. رايانامهحاد و مهم و ارسال هشدار مربوطه به مسئول و مديران شبکه از طريق  يتشخيص سريع رخدادها -٦

 .درهنگام وقوع رخدادهاي بحراني اطلاع رساني شقابليت گستر -٧

  متنوع و واگذاري آنها به مديران مختلف شبکه. يامکان طراحي و ساخت داشبوردهاي اختصاص -٨

توزيع شده در شبکه هاي بسيار کلان، نظير شبکه شرکت ارتباطات قابليت نصب و کارکرد به صورت سيستمهاي  -٩

 زيرساخت يا کل شبکه هاي استاني شرکت مخابرات ايران.

 قابليت پايش ونمايش شبکه هاي ارتباطي بي سيم و موبايل. -١٠



 .مشاهده وکنترل وضعيت شبکه از طريق تلفن همراه قابليت -١١

 هاي استاندارد مانيتورينگ. Agentطلاعاتي از ساير سامانه ها و يا قابليت مجتمع شدن، پردازش ودريافت داده هاي ا -١٢

تحليل ظرفيت وکارايي سيستمها بر اساس اطلاعات آماري جمع آوري شده و شناسايي نقاط ضعف يا ميزان رشد  -١٣

 مصرف منابع سيستمي.

  :تيوب سا پايشقابليت  -١

 دن آن که صرف باز ش يمختلف به همراه مدت زمان يها تيد از سرعت باز شدن وب سايتوان يت مين قابليبا استفاده از ا

 :به توان ين ماژول ميگر امکانات اياز د د.يمطلع شوبه صورت گرافيکي شود،  يت ميوب سا

  قابليت نظارت وب سايت هاي داراي رمز عبور 

 قابليت شبيه سازي کاربر با شرايط مختلف بمنظور نظارت وب سايت 

  هاي استاندارد   و مرورگرکاربر با سيستم عامل ويندوز, Opera, Safari, Chrome Firefox, IE 

  مرورگرهاي استاندارد کاربر با سيستم عامل لينوکس و,Opera, Safari, Chrome Firefox 

  کاربر با سيستم عامل مک و مرورگرsafari 

  وب سايت ها پيشرفته برقابليت تعريف سناريوهاي متنوع به منظورت نظارت هاي 

 استاندارد دريافت محتويات صفحات وب نظير پشتيباني از متد هاي POST , GET .اشاره کرد 

 

  
  )}زماني که سرعت باز کردن افزايش مي يابد، زمان پاسخ دهي کاهش مي يابد{سرعت بازشدن سايت گوگل(

  

  



  
  NOCمانيتورينگ وضعيت وب سايت ها در مراکز 

  

 :گزارش دقيق علت و نقطه وقوع مشکل -٢

  ي م به هم پيوسته، کمک بسيار مهمي درزمان رفع خرابي مي نمايد. مجموعه هاي درتوانايي تشخيص منبع خرابي

اشتن در صورت د و توان سيستم را به نحوي پيکربندي کرد که در صورت رخ داد چندين خرابي به صورت همزمان

 ،ک وب سايتي پايشني شود. براي مثال در وابستگي، منبع اين خرابي را مشخص کرده و به مدير سيستم اطلاع رسا

 د:ندر صورتي اين وب سايت  براي کاربران قابل دسترس خواهد بود که موارد زير بر قرار باش

 وب سرور در دسترس باشد. 

 آن فعال باشد يس وب بر رويسرو. 

 گاه داده بر قرار باشديارتباط با پا. 

ر صورت در دسترس نبودن آن وب سايت به سرعت علت رخداد بنابراين مي توان با پايش تک تک بندهاي بالا، د

مشهد که  –در چک کردن ارتباط بين مسير تهران  به عنوان يک نمونه ديگر،  مشکل را يافته و آنرا برطرف نمود.

مثلا از گرمسار مي گذرد، در صورتي که روتر گرمسار قطع شده باشد، به جاي اينکه تمامي روترهاي مسير تهران تا 

قطه نمسير به روتر گرمسار وابسته است، فقط روتر گرمسار به عنوان  کلمشهد را با مشکل گزارش دهد به دليل اينکه 

  مشکل گزارش داده مي شود.وقوع 

  

  

  

  

 



حاد و مهم و ارسال هشدار مربوطه به مسئول و مديران شبکه از طريق  يسريع رخدادها تشخيص -٣

 رايانامه وپيامک.

  

 (آگاه ساختن مدير سيستم  در صورت بروز اختلال)

 :قابليت گسترش اطلاع رساني درهنگام وقوع رخدادهاي بحراني -٤

  سئول مربوطه به م يکه در رخدادهاي بسيار حساس تنها به اطلاع رسان اين قابليت استسيستم نرم افزاري شبکه نما داراي

ا اين رخداد بحراني، در حالتيکه مسئول مربوطه در دسترس نباشد و ياکتفا نکرده و با زير نظر گرفتن زمان لازم براي رفع 

توان تعريف  همچين مي مايد.به هردليلي قادر به رفع مشکل نباشد، مشکل را به صورت خودکار به مسئول بالاتر گزارش ن

 کرد در صورت عدم حل مشکل ( مطابق تصوير بالا ) خود نرم افزار اقدام به اجراي دستور و يا اجراي فعاليت نمايد.

 ( تصوير زير ) 

  
 (راه اندازي مجدد سرويس وب (آپاچي) در صورتي که دچار مشکل شود) 

  

 



 متنوع: يامکان طراحي و ساخت داشبوردهاي اختصاص -٥

 راي بپايش شده مورد نياز  يپارامترهاتحت وب کلان، نياز به سفارشي نمودن امکان مشاهده  يدر مديريت شبکه ها

مختلف در يک داشبورد اختصاصي و  يگردد. لذا سيستم توانايي تنظيم وچيدمان المانها يمختلف احساس م مديران

 واگذاري آن به مديران مختلف را به بهترين وجه داراست.

  

 

 :ابليت نصب و کارکرد به صورت سيستمهاي توزيع شدهق -٦

 ،توانايي پياده سازي بصورت  نرم افزارشبکه نماMaster/Slave   مي توان هر حالترا داشته که در اين)Slave(  را در

 اطلاعات پرداخته و آنها را براي سروراين به جمع آوري  محلي مجزايي از شبکه قرار داد تا بصورت ناحيه هاي

)Master(.ک دو مزيت اين تکني ارسال کند. از اين نوع نظارت توزيع شده براي شبکه هاي بسيار بزرگ استفاده مي شود

انجام نصب شده در آن زيرمجموعه ) Slave(انجام عمليات پردازشي هر زير شبکه در سرور محلي  اول اينکه مهم دارد.

 گردند. ينمايش وکنترل ارسال م ) برايMaster(يو داده هاي پردازش شده به سرور مديريت اصل جو فقط نتاي شده

سرورهاي توزيع شده پخش مي گردد. دوم اينکه درصورت قطع شدن مسيرهاي  يبارپردازشي کل شبکه بر رو بنابراين

يافته و ه سرورمحلي نصب شده ادامزيرشبکه، در آن زيرشبکه با شبکه مرکزي، عمليات پايش وضعيت اجزاي هرارتباطي 

بنابراين داده هاي پايش آن ناحيه در طي زمان  د.نگرد يبعد از برقراري ارتباط، اطلاعات به سرورمديريت اصلي ارسال م

  حفظ مي گردند.به خوبي قطعي 



  
 )ع شدهياطلاعات بصورت توز يجمع آور(

 تور نموديش و مانيتم را پايچند صد هزار آش از يبا ب ييتوان شبکه ها يم يژگين ويبا استفاده از ا 

 

  

 

هاي  Agentقابليت مجتمع شدن، پردازش ودريافت داده هاي اطلاعاتي از ساير سامانه ها و يا  -٧

 استاندارد مانيتورينگ:

بودن كد بخشهاي مختلف نرم افزار و امكان پيكربندي مجدد آنها، سيستم شبكه نما توانايي مجتمع شدن با ساير  ماژولاربه دليل 

سامانه هاي استاندارد مانيتورينگ را داشته و در صورتيكه آن سامانه ها اطلاعات مانيتورينگ را براساس پروتكل استاندارد 

SNMP نمايش و گزارش گيري از آنها را داراست. ،پردازش ،انايي دريافتسيستم تو ،(كليه نسخه ها) ارسال نمايند  

  

تحليل ظرفيت وکارايي سيستمها بر اساس اطلاعات آماري جمع آوري شده و شناسايي نقاط ضعف  -٨

  يا قوت سيستمها:

 در صورت هشدار اعلانشده و  ياز اطلاعات جمع آور يبسيار ينرم افزار شبکه نما قادر است با تعريف حدود آستانه برا

 رامترهايپابر اساس  جمع آوري شده يهاي متنوع از اطلاعات آمار گزارشگيري قابليتهمچنين  ،گذشتن از اين حدود آستانه

ع و مدير سيستم را در اخذ تصميمات درست دررف مقايسه اي خاص، امکان تحليل نقاط ضعف و قوت سيستمها را آشکار ساخته

ضافه باربه در حالت پردازشي ا ييتهاي سرريز شده، نودها يا پورتهاي داراي مشکل و يا سيستمهانظير ظرف ،يمشکل نقاط بحران

ري بدست سيستم اطلاعات دقيق ت کم مصرفهمچنين با تحليل درست اين گزارشات مي توان از منابع  بهترين وجه ياري نمايد.

  منابع آزاد با کمترين هزينه مديريت نمود. طرح هاي مرتبط با رشد و گسترش شبکه را با استفاده از اينآورد و

  

  



 

 نگ در سطح سخت افزاريتوريمان -۹

  
   ilo ق پورتياز طر HP Bladeنگ يتوريمان

 
 UPS ينگ ولتاژ وروديتوريمان

 

 س يسرو ينگ تخصصيتوريمان -۱۰

 
 Oracleگاه داده يپا ينگ تخصصيتوريمان



 

   JBOSSمانيتورينگ تخصصي 

  

  

  Vmware مانيتورينگ تخصصي -۱۱

  

و ماژول  VMWAREاستاندارد شرکت  SDKبا استفاده  از   ESX , Vcenter يسرور ها ينگ تخصصيتوريمان

 ريشرکت کا ياختصاص

  
  

  
  

  ر اشاره نموديتوان به موارد ز ين ماژول ميگر امکانات اياز د

 

 ه يکشف خودکار کلvm يموجود بر رو يها ESX  ا يوVcenter 

 يکشف خودکار تمام Hypervisor  يها از رو Vcenter 

   کشف خودکارData Store هر  يها بر روESX  



 ت مصرف منابع در سطح يمشاهده وضعESX  و در سطحVM 

 يت سلامت سخت افزار هاينظارت خود کار بر وضع ESX 

 ش سرعت ينظارت و پاRead/Write  هرESX تا استور هايد يبر رو  

  

  

۱۲- API هاي تخصصينل و پ 

 

گر سامانه ها يبا د يکپارچگياتصال و  يمتنوع برا يها APIنرم افزار شبکه نما، استفاده از  يها يژگين وياز مهمتر يکي

گر سامانه ها استفاده يمتنوع استخارج کرده و در د يها APIشده را توسط  يد اطلاعات جمع آوريتوان يباشد. شما م يم

  د يکن

  
  پنل هاي تخصصي به شرخ زير است:برخي از پروژه هاي موفق انجام شده در خصوص داشبورد ها و 

  

 آنها بصورت خارج از شبکه  يان بصورت مجزا جهت مشاهده گراف هايمشتر يساخت پنل دسترس -۱

a. ر نظر د يکند ول يرا ارائه م يت دسترسيريو مد يف سطوح کاربريتعر ينرم افزار شبکه نما به راحت

به  يآنها اکانت جهت دسترس يتمام يخواهد برا يدارد و م يمشتر ۲۰۰۰ش از يکه ب يد سازمانيريبگ

باز  NOCروال تا زون يفا يمشترک را بر رو ۲۰۰۰ يست دسترسيبا يه کند، لذا مينگ تهيتوريسامانه مان

 د.يف نمايسامانه تعر يکاربر را علاوه بر کاربران داخل ۲۰۰۰کرده و 

b. نل در ن پيشده استفاده نمود. ا ين منظور طراحيکاربران که به هم يتوان از پنل دسترس ين حالت ميدر ا

افت ينگ دريتوريستم مانياز س APIشده  و اطلاعات خود را بصورت  يخارج از شبکه نصب و راه انداز

 ف خواهند شد.ين پنل تعريا يان بر رويمشتر يکند و تمام يم

 ياليه ربمحاس ينگ برايليستم بياستخراج مصرف کاربران و ارسال آن به س –نگ يليستم بيارتباط با س -۲

 و تعريف خودکار دسترسي و پورت براي هر مشتري CRMخواندن اطلاعات از  – CRMارتباط به  -۳

 ارتباط با داشبورد هاي هوشمند مديريت اطلاعات و هوش سازماني -۴



  کاربران يپنل دسترس

  ف کاربر و سازمانيت تعريقابل

  تر )ک رويک گراف از ينگ ( يتوريستم مانيس ين اجزايک کاربر تا کوچکتريبه  يدسترس يت اعطايقابل

  
  

  

  

  يبه کاربر بصورت گروه، هاست، درخت يف دسترسيت تعريقابل

  
  

  

  

  

  

 



  ثبت لاگ اتصالات کاربران 

  
  

 ياز داده ها Excel , PDF  ينگ شبکه نما و ارائه خروجيتوريصفحات گزارش از نرم افزار مان يتمام نت لود کرديقابل

  هر گراف

  

  
  

  يهوش سازمان يداشبورد ها

از  يليت شبکه خود را در سطح کلان مشاده کرده و اطلاعات تحليد وضعيتوان يم يليتحل ين داشبورد هايبا استفاده از ا

  ز استفاده نمود.ين OSSبه عنوان  يتوان به نوع ين داشبورد ها ميد. از ايافت کنيها در KPIت نود ها و يوضع

  

 

  

  



 گزارشات -۱۳

 

بر حسب  ن گزارشاتيا ديه کنيه خود تهکر را در شبيد انواع گزارشات زيتوان يافزار شبکه نما شما مبا استفاده از نرم 

  باشد. يه ميقابل ته PDF,Excel,Print ينوع آنها در فرمت ها

 هر نود يبرا CPU,RAMگزارشات مربوط به مصرف  -۱

 انيو مشتر يارتباط ينک هايل  SLAگزارشات  -۲

 نينک ها و مشترکيط لارتبا يگزارشات از قطع و کند -۳

 شده فيتعر يآلارم ها ين ( و بالعکس ) از تمامين، پر تکرارتريتر ين، طولانين ، کمتريشتريگزارشات ب -۴

 Availabilityگزارشات  -۵

 MTTR , MTBFگزارشات  -۶

 ( TOP 100 ) يزمان يه در بازه هارخ داده در شبک تن مشکلايشتريگزارشات ب -۷

 (TOP 10) ارتباط ين مصرف منابع و قطعيشتريگزارشات ب -۸

 يارتباط ينک هايل Min,Avg,Maxگزارش  -۹

 ه/استان/منطقه/مرکز دادهيبصورت خلاصه در هر ناح يگزارش تعداد و درجه خراب -۱۰

 گزارش مصرف سطح زير نمودار ( انتگرال ) -۱۱

 يف و سفارش مشتريا گزارش قابل تعره و ده  -۱۲

 

 سينترفيداشبورد ا -۱۴

 ير در صفحه داشبورد براير زين مقاديشتريمورد از ب ۱۰جذاب نرم افزار شبکه نما مشا هده  يت هاياز قابل يکي

  باشد. يشبکه م يه نود هايکل

  :مثال يبرا

  را داشته اند ي/خروجيک ورودين ترافيشتريکه ب ينود ۱۰ 

  .را داشته اندن مصرف پردازنده يشتريکه ب ينود ۱۰

  شته اند.ن مصرف حافظه را دايشتريکه ب ينود ۱۰

 پکت لاست/ زمان پاسخ را داشته اند.ن يشتريکه ب ينود ۱۰

  



 

 

  

د هر يتوان يا مت شمين قابليباشد. با ا يهر نود شبکه م يس هاينترفيت اين قسمت مشاهده وضعيجذاب ا يت هايگر قابلياز د

لع از اطلاعات آن پورت شبکه مط ياز بصورت تخصصيس ها مشاهده کرده و در صورت نينترفينود شبکه را از نقطه نظر ا

  د.يشو

  

  
  

  

 



  
  Gig4/3س ينترفيمربوط به ا يمشاهده اطلاعات تخصص

  

  

 يتيريداشبورد مد -۱۵

و  يمخابرات يخدمات دهنده ها، بانک هاکلان،  يا شبکه هاه ده ينرم افزار شبکه نما بر رو يافتخار نصب و راه انداز

 باار يم عک نرم افزار تمايل به يشبکه ها در نرم افزار لحاظ شده و آنرا تبدن يران ايرات اکثر مده تا نظتلکام باعث شد

  د. يکاربرپسند نما يها يژگيو

ت کل يضعتواند و يک نگاه به داشبورد ميبا  ريمد باشد که ير کل شبکه ميها داشبورد مد يژگين ويگر از ايد يکي

  د.يل نمايشبکه را تحل

  
  



مورد ويجت براي داشبود توليد شده است که هر کاربر و مدير مي تواند بر حسب نياز  ۲۰در زمان نگارش اين مقاله  

 خود يک و يا برخي از آنها را فعال و مشاهده نمايد.

  
 نگيليب -۱۶

ن يانگيم باند بر اساس يبر محاسبه مصرف پهنا ني، مبتييويم مقررات و ارتباطات راديسازمان تنظ ۲۳۷ب مصوبه يبا تصو

محاسبه  يختر از سيان شرکت کاي، اکثر مشتريمت تمام شده آن بصورت پلکانيقه در ماه، و محاسبه قيدق ۵ يک مصرفيپ

موده تا ن ماژول نيد اير اقدام به توليبردند، لذا شرکت کا يد خطا در روند آن رنج ميبودن روند محاسبه و تول يو طولان

  مانه شبکه نما به اجرا در آورند.ره را توسط سايو غ ياليق آن بتوانند انواع محاسبات رياز طر

 

  

 شرفتهيگزارش ساز پ -۱۷

افت يانواع گزارشات متنوع خود را در  ق آنيد از طريتوان يباشد که شما م يم يگريشرفته ماژول ديگزارش ساز پ

  ر اشاره کرد.يبه موارد زتوان  ين ماژول ميا يت هايگر قابليد. از ديينما

 ليمي، ماهانه به آدرس ايروزانه، هفتگ يزمان يگزارشات به صورت بازه ها يارسال زمان بند  

 ا گروه هايگر کاربران و يگزارشات با د ياشتراک گزار  

 از آنها ( مثلا: آلارم  يليز آلارم ها و گزارش جامع و تحلير يجمع بندCPU Load  بار  ۲۳در هفته گذشته

 بوده است ) CPU Loadن روتر دچار مشکل يقه ايدق ۴۴ساعت و  ۸رخ داده و در مجموع  XYZروتر  يبرا

 ا مجموع زمان رخدادين آلارم ها در شبکه از نظر تعداد رخداد و يشتريگزارش ب 



  
 ر فوق ناخوانا شده اندياز قسمت ها  در تصو يت آلارم ها برخيل اهميبدل  

  

  

 ت شبکهيس وضعيماتر -۱۸

مانيتورينگ، کيفيت لينک بين خود(مبدا) و يک سيستم موجود در شبکه(مقصد) را مورد  يبه طورکلي، بيشتر نرم افزارها

ارزيابي قرار داده و قادر به پايش کيفيت لينکهاي بين دو سيستم (مقصد) موجود در شبکه نمي باشند. اما در نرم افزار 

ظر بين اسکريپت (که شامل تستهاي مد ن يک يشبکه نما امکان اتصال از راه دور به يک سيستم همانند مدير شبکه، اجرا

   دو سيستم مقصد مي باشد) و در نهايت پايش کيفيت لينکهاي بين دو سيستم مقصد، وجود دارد.

س مشاهده و هرگونه از يشبکه خود را بصورت ماتر يها KPIت يد وضعيتوان يت جذاب، مين قابليبا استفاده از ا

 يطراح MESHکه بصورت  ييشبکه ها ين ماژول برايد. ايص دهيفورا تشخس را يت سرويفيا افت کيو  يکارافتادگ

  خواهد بود. يار کاربرديو به هم متصل هستند بس

استخراج و  Huawei NQAو يا  Cisco IP SLAمابين نود هاي مش را توسط  KPIاين ماژول مي تواند اطلاعات 

  بصورت ماتريس هاي دلخواه به نمايش گذارد.

  


